Prirucka siet'ovych spojeni
pre JC-E SECURE prevodniky

(verzia dokumentu 1.31)

Obsah
1. Spbsoby zabezpecenia M-Bus komunikacie - tunelu (M-Bus port a Ethernet).......cccccccceeeiiiiiiiiiiiciiiiiieeeeeeeeeeeeee, 2
I N S 2
B 1 Y SRS 2
IR TS 1 | PSSR USPPRPPPPP 4
WA= o =4 o L= 1o 0 1= I8 Lo ][] o 1 - VRSP 5
2.1. TCP AES s prevodnikom ako serverom a virtualnym COM portom ako Klientom............cccccceeviiiiieiiiiiiiiinnnns 6
2.1.1 Prevodnik ako SEIVEN S TCP AES.......ooi ittt sttt e et s et e ettt e e e e s sttt e e e s e nstbb e e e e e eeaeeaaeeaeaeaeeeees 6
2.1.2 Lantronix Secure Com Port REAIreCIOr KIENL..........c.uuiiiiiiiiiiiee et e e e e e 7
2.2. SSL s prevodnikom ako klientom a stunnel-0m ako SEIVEIOM...........ceeeiiiiii i 9
2.2.1 Prevodnik @KO KHENE 'S SSL.....cuiiiiiiiieeiiii it e e s e et e e e e eaaeaeeeesasaa i nenbbeeeeeeeeesbnnnnaeeeeeees 9
2.2.2 STUNNEI SEIVEE S SSL..oiiiiiiiii ittt ettt e e e e e e e e e s e s o e aaab b e bbe e e e e e baa e e aeeeesbbnn e eaaaas 11
2.3. SSL s prevodnikom ako serverom a stunnel-om ako KIENtOM.............oooiiiiiiiiiiiiiiece e 13
2.3.1 PrevOodniK @O SEIVEE S SSL....uuiiiiiiiiiiiiie sttt ettt e ettt e e ettt e e e sttt e e s e st bt e e e e e e e eaaeeaeeaaaaaaaaaaaeeeees 13
2.3.2 STUNNEIKIENE S SSL...uitiiiiiiiiiiiieeee ettt e e e e e et e e e ettt et et eaaaeeeaesassaaassntbebaaaeeeeaeaaaeeaaaeeenenes 14
3. HTTPS pre weboVvé rozhranie preVOaNTKa..............coi i e e 16
3.1. Vypnutie nezabezpeCen€ho ProtoKOIU HTTP........cii it e e e e e e e e e e e e e e e e e e e e e e 17
O o 1o 18 ] T = T 19

5. Vytvorenie privatneho klu¢a a samo-podpisaného certifikatu.............ccccviiiiiiiiiiee e 21



1. Sposoby zabezpecenia M-Bus komunikacie - tunelu
(M-Bus port a Ethernet)

1.1. AES

AES (Advanced Encryption Standard) symetricky blokovy Sifrovaci algoritmus.

Dizka kltiga moze byt 128, 192 alebo 256 bitov. Je uréeny na Sifrovanie blokov dat. AES zabezped&uje dévernost
(Sifrovanie), nie integritu alebo autenticitu dat. Je mozné pouZit jeden kIU¢E pre Sifrovanie (odchadzajlce data) a
druhy kI'G¢ pre deSifrovanie (prichadzajuce data) €o zvySuje bezpecnost Sifrovania. V reZzime server je podporovany
TCP protokol. V rezime klient s podporované protokoly TCP a UDP. KIUE je moZné zadat' ako text ASCII znakov,
alebo v hexa forméte.

Nastavenia pre tento typ zabezpeeného spojenia sa nachadzaju vo webovom rozhrani prevodniku
ak sa méa prevodni spravat ako server pod Tunnel > Accept Mode > Protocol, alebo
ak sa ma prevodnik spravat ako client pod Tunnel > Host 1 > Connect Mode > Protocol.

AES OkMYGThEY UGS # $EE (0% - HT3012768)*

Encrypt :

Key: ® Text O Hexadecimal

SE S i 306B4ES947546270647536352325262628392420644854 33
ecryp :

Key: O Text @ Hexadecimal

1.2. SSH

SSH je jedna z najspolahlivejSich a najbeznejSich metdd, ako zabezpecit TCP spojenie. Primarne je urena pre
zabezpecCenie HTTPS protokolu, ale je mozné aj tunelovanie M-Bus dat TCP spojenim. Zabezpecuje dévernost
(Sifrovanie), integritu a autenticitu dat.

Rezim server - musia byt nahrané uzivatelsky klG¢/klace a musi byt nadefinovany minimalne jeden SSH
autorizovany uzivatel. KlUce je moZné vygenerovat v prevodniku, alebo nahrat cez webové rozhranie.

SG podporované kliée RSA a DSA s dizkou 512, 768, 1024 bitov. UZivatel musi mat zadefinované meno a heslo.
Verejné kluce pouzivatela su volitelné a potrebné len v pripade, ak je poZzadované overenie verejnym klG€om.
PouZitie overenia verejnym klG€om umoZzni vytvorenie pripojenia bez zadania hesla v danom rezime.

Help
S5SH Server: Host Keys S5H Client: Known Hosts
The S5H Server Host Keys
SSH Server: Authorized Users SS5H Client: Users are used by all applications
that play the role of an S8H
Server. Specifically the
SS5H Server: Host Keys Command Line Interface
(CLI and Tunneling in Accept
Upload Keys Mode. These keys can be
created elsewhere and
Mo file selected. uploaded to the device or
automatically generated an
the device.

Private Key: Browse...

Public Key: | Browse... Mo file selected,
If uploading existing keys,

Key Type: RSA O DEA take care to ensure the
Private Keywill not be

compromised in transit. This
implies the data is uploaded

over some kind of secure

Create New Keys private netwark,

Key Type: (L RSA (O DEA Hote: Supparted key lenath
oo are 512, 7681024 & 2048
Bit Size: 512 Q788 Q1024 while uploading external SSH

Certificates.

Some S5H Clients require
REA Host Keys to be at least
1024 bits in size.

Current Configuration

Public RSA Key: [iew Key] [Delete Key]
Public DSA Key: [Wiew Key] [Delete Key]

SSH



Help
S5H Server: Host Keys S$5H Client: Known Hosts
The S5H Server Authorized
SSH Server: Authorized Users SSH Client: Users Users are used by all
applications that play the role
of an S5H Server. Specifically

S5H Server: Authorized Users the Command Line Interface
(CLIY and Tunneling in Accept
1 . . P Mode.
sername: jo_elekironika
Every user account must have
Password: sasssssssens a Password.

The user's Public Keys are
aptional and only necessary if
nublic key authentication is
Public DSA Key: Browse... Mo file selected. wanted. Using public key
authentication will allow a
connection to be made
- without the password being

asked at thattime.

Public RSA Key: Browse... Mo file selected,

Current Configuration

Mo Authorized Users are currently configured for the S5H Server.

SSH

Rezim client - Konfigurécia tychto verejnych kl'G€ov je volitelnd, ale ak existuju, poskytuju dalSiu vrstvu
zabezpecenia, ktora pomaha zabranit itokom typu Man-in-the-Middle (MITM).

Pri pridavani verejnych klGcov hostitela pre server zadajte bud DNS nazov servera alebo jeho IP adresu. Nazov
servera by sa mal zhodovat s nastavenim tunelovania.

Pre uzivatela musi byt nakonfigurované aspon heslo alebo par klti€ov. KIU€e pre overovanie je mozné
vygenerovat v prevodniku, alebo nahrat cez webové rozhranie.



1.3. SSL

SSL je univerzalny Sifrovaci protokol na zabezpecenie TCP/IP komunikéacie. Prevodnik ho méze vyuzit na

Sifrovanie HTTPS (webovej stranky), alebo tunelovanie M-Bus dat.

Zabezpecuje ddvernost (Sifrovanie), integritu a autenticitu prenaSanych dat.

Prevodnik podporuje TCP/IP tunelovanie v rezime server aj klient.
V prevodniku je moZné vygenerovat a pouZzit' self-signed certifikét,

SSL
Upload Certificate

New Certificate: | Browse... Mo file selected,

New Private Key: = Browse... Mo file selected.

Upload Authority Certificate

Authority: | Browse... Mo file selected.

Create New Self-Signed Certificate
Country (2 Letter Code):
State/Province:

Locality (City):

Organization:

Organization Unit:

Common Name:

Expires: 010152022 | mmdfddfyyyy
Key length: @® 1024 bit (2048 bit
S5L Type: @®RsA

@at, alebo je mozné nahrat vlastny certifikat spolu s
autorizanym certifikatom. Self-signed certifikat je typu RSA s dizkou klG¢a 1024, alebo 2048 bitov.

Help

An 55L Cettificate must be
configured in order for the
HTTP Server to listen on the
HTTPS Port. This cetificate
can be created elsewhera
and uploaded to the device or
automatically generated an
the device. A certificate
generated on the device will
he selsigned.

If uploading an existing S5L
Certificate, take care to
ensure the Private key will not
he compromised in transit.
This implies the data is
uploaded aover some kind of
secure private network.

Mote: Supported key length
are 1024, 2048 & 4096 while
uploading external S5L
Cerificates.



2. Zabezpecené spojenia

Existuje viacero spbsobov, ako vytvorit zabezpecené spojenie pomocou prevodnika. Tato priruCka sa zaobera len
nasledujucimi tromi metédami:

1. TCP AES spojenie s prevodnikom ako serverom a aplikaciou virtualneho sériového COM portu ako klientom.
2. SSL pripojenie s prevodnikom ako klientom.
3. SSL pripojenie s prevodnikom ako serverom.

Na vytvorenie SSL spojenia bude pouzita aplikacia s ndzvom stunnel pre Windows.

InStalacny program pre stunnel je mozné stiahnut' tu:
https://www.stunnel.org/downloads.html

Zakladné informacie o programe stunnel:
https://www.stunnel.org/howto.html

Podrobné informacie o nastaveniach programu stunnel:
https://lwww.stunnel.org/static/stunnel.html

Nie je to potrebné, ale na testovanie a rieSenie problémov so spojenim je mozné pouZzit open source nastroj s
nazvom TCP/IP builder. Viac informacii njdete tu:
https://lwww.drk.com.ar/en/legacy/tcp-ip-builder/



2.1. TCP AES s prevodnikom ako serverom a virtualnym COM
portom ako klientom

Aplikacia na Virtualny
odcit. meradov COM port Prevodnik
M-Bus
!?E ?E merace

Diagram TCP AES spojenia s prevodnikom ako serverom a virtualnym COM portom ako klientom

Na oboch stranéch je pouzity rovnaky Sifrovaci kIUC.

/\ Délezita poznamka:

Firewall pouzivany v systéme Windows alebo kdekolvek inde v retazci spojenia musi byt spravne
nakonfigurovany, aby pripojenie nebolo blokované. Ak sa pripojenie ned& nadviazat napriek spravnym
nastaveniam, je potrebné dokladne skontrolovat’ konfiguraciu firewall-u.

2.1.1 Prevodnik ako server s TCP AES

Postup konfiguracie:

1. Otvorte webové rozhranie prevodnika v webovom prehliadaci
Standardna IP adresa je 169.254.100.10

2. Otvorte nastavenia Tunel v lavom bo€nom paneli.
3. Otvorte nastavenie Accept Mode

4. Nastavte nasledujuce nastavenia:

Mode: Always
Local port: 10001 (alebo akékolvek iné pozadované Cislo portu)
Protocol: TCP AES

AES Encrypt Key: Zadajte kIi¢ v hexadeciméalnom forméte, dizka 128 bitov, 32 hex znakov bez medzier.
napr. 00112233445566778899%aabbccddeeff

Format: @ Hexadecimal
AES Decrypt Key: Zadajte rovnaky ki€ ako v Encrypt Key

Format: ® Hexadecimal

Ostatné nastavenia nie je potrebné menit, pokial to nie je Ziaduce.

5. Kliknite na Submit.



C M-Bus converter Web Interface
JC Elektronika s.r.o.

Status iy
CLI Tunnel 1

Help

Tunnel Accept Mode controls
CPM how @ tunnel behaves when a

Diagnhostics Statistics Serial Settings Packing Mode connection attempt ariginates
from the network,

DNS Accept Mode | Connect Mode Disconnect Mode

Email Modem Emulation
Filesystem

FTP Tunnel 1 - Accept Mode
Host
HTTP
IP Address Local Port: | 10001

Filter Protocol: TCP AES v

Line
LFD lﬁEETEEp 45000 milliseconds

Mode: b hivznys

Modbus ‘EECS . 001122334455667788959aabbecddest
Metwork “Ey:]FP O Text @ Hexadecimal

PPP AES 001 122334455667 78890aabbocddesfF

Protocol Decrypt
Stack Key:
Flush
Serial:
RSS Block
SNMP Serial:

Block _
S5H

Network: (O Enabled @ Disabled
SSL

Syslog

O Text @ Hexadecimal

Query Port @ Enabled O Disabled

() Enahled @) Disahled

Password: =Mone=

Email on
System Connect: <Hone> v

Terminal Email on

TETP Disconnect: <hones v

Tunnel CP Output: | Group:

Copyright @ JC Elektronika s.r.o. www prevodniky.sk

2.1.2 Lantronix Secure Com Port Redirector klient

Na vytvorenie virtualneho sériového portu pouzijeme aplikaciu Lantronix Secure Com Port Redirector.
Tuto aplikaciu si mdzete stiahnut napriklad tu:
https://papouch.com/lantronix-secure-com-port-redirector-p7194/

Postup konfiguracie:
1. Spustite applikaciu Lantronix Secure Com Port Redirector.

2. Kliknite na tladidlo Add/Remove na paneli nastrojov, tymto pridate COM port.



. Vyberte vytvoreny port, napr. COM 5, v lavom bocnom paneli.

3

4. Zaskrtnite policko AES Encrytion.
5. Nastavte Key length: 128 bitov.
6

Nastavte Key bytes: Zadajte ki€ v hexadecimalnom formate, 32 hex znakov bez medzier.
napr. 00112233445566778899%aabbccddeeff

KIa¢ musi byt zhodny so Sifrovacim a aj deSifrovacim klt€om pouzivanym v prevodniku.

7. V tabulke Service nastavte jeden riadok
Host: 169.254.100.10 (IP adresa prevodnika)
TCP Port: 10001 (port prevodnika)

8. V hornom paneli nastrojov kliknite na tlacidlo Save.

@‘ Secure CPR Manager 4.3.2.1 = O X
Eile  ComPort  Device Tools  Help

T Add/Rermove Save :; Refresh )3 Search For Devices Q Exclude

Com Parts Hide @ Seftings  ComB Tests

=-3 All Com Ports [2) Eom 5

Windaow's Port Mame: Lantranix Secure CPR Part [COKME]

Wwindow's Device Mame:  \Device\ScpiDevicel Com Status: Clozed
Window's Service Mame:  ScprDrvr Metwark Statug:  Digconnected
Reset to Defaults Cancel Edits
B Buffer Whites | Keep checked for better write performance | 7 + | Connection Timeaout (in seconds)
[ Server Reconnect B Timeout Recannect |0 5 Reconnect Limit [0 = farever)
) Mo Met Clase
[ Listen Maode Mormal - port cloged after disconnect TCP Part Add To Firewall
) TCP Keepdlive 7200000 7 |Keepdlive Time [mees) 1000 Keapdlive Intarval [maec)
RFC 2217 DTR (I TieDTR to DCD, DSR always active This wversion of CPR does not support RFC2217
[TruPort] and AES to be enabled at the same time. This

will be supported in a future version of CPR.

B AES Encryption
ey Length |128 w 32 hew characters [nibbles) are needed for a key length of 128 bits.

FeyByle: ssssssssssssssssssssnsssssssssss 32 charz

& WARNING! If the Host is on the other side of a router or a

— - lirewall then UDP ports 30718, 43282 and 43283 may need to be

163.254.100.10 10001 ] added to the firewall’s exclugion list. You may experience trouble
opening this com port if these UDP ports are not excluded.

Also, zome legacy device servers respond on UDP port 43283, |f
you are unable to connect to a device server, one pogsible
cause is the Firewall on thiz machine iz blocking this port. Press
the "Add Bx Port’ button to add this port to the Firewall. |f the
button caption reads ‘Remove Rx Port' then the port has already
been added and can be removed by pressing this button.

Add R+ Part The Firewallis turned OFF

Device List Collapse E

IP Address #Ports  TCP Port Product 1o} Hw Address Metwork Interface Device Name Port Name




2.2. SSL s prevodnikom ako klientom a stunnel-om ako serverom

Aplikacia na Aplikacia
odcit. meracov stunnel Prevodnik

= p= = = Mo
Lo}

SSL spojenie s prevodnikom ako klientom a stunnel-om ako server.

Prevodnik by mal pouzivat svoj vlastny certifikat a privatny kItG€. Aplikacia stunnel alebo akakolvek ina aplikacia,
ktora ju nahradza (napriklad systém SCADA), by mala pouzivat viastny certifikat a privatny kI'G¢, ktoré sa odliSuji
od tych ktoré su pouzité na prevodniku.

Poznamka: Pouzitie zabezpeceného spojenia zvysSuje oneskorenie prenosu dat 0 5 ms.

/\ Délezita poznamka:

Firewall pouZivany v systéme Windows alebo kdekolvek inde v retazci spojenia musi byt spravne
nakonfigurovany, aby pripojenie nebolo blokované. Ak sa pripojenie neda nadviazat napriek spravnym
nastaveniam, je potrebné dékladne skontrolovat konfiguraciu firewall-u.

2.2.1 Prevodnik ako klient s SSL

Postup konfiguracie prevodnika ako klienta:

1. Otvorte webove rozhranie prevodnika v webovom prehliadaci.
Standardna IP adresa je 169.254.100.10

2. Nastavte certifikadt SSL a privatny klG¢ v konfiguracii SSL.
Vid kapitola: Konfiguracia SSL.

3. Otvorte nastavenie Tunel v lavom bo¢nom paneli.
4. Otvorte nastavenie Connect Mode.

5. Nastavte nasledujlce:

Mode: Always

Local Port: Nechajte prazdne.

Host 1: Kliknutim na bunku tabulky otvorite podrobné nastavenia pre Host 1.
Host 1: 162.254.100.1:10001, S5L, 45000 msec ]

v

Address: 169.254.100.1

Port: 10001

Host | Protocol: ==l w

1 .
Validate .
Certificate: () Enabled @) Disabled
TCP Keep 45000 milliseconds

Alive:



Pre Host 1 nastavte:

Address: 169.254.100.1 (IP adresa stunnel servera)
Port: 10001 (port stunnel servera)
Protocol: SSL

Validate Certificate: Disabled

Poznamka:
Ak chcete povolit overovanie certifikatov, musite prejst do nastaveni SSL a v sekcii Upload Authority
Certificate pridat certifikat pouZivany programom stunnel do certifikaCnej autority.

Certifikat stunnel servera (cert_stunnel.pem) je vdanom nastaveni potrebné pridat, aby ho prevodnik mohol
pouzit na overenie. Do prevodnika je mozné pridat viacero certifikatov do jeho interného Uloziska certifikatov. To
sa vykona vyberom jedného samostatného suboru certifikatu a kliknutim tlacidla Submit. Tento postup sa
opakuje pre viacero suborov.

Upload Authority Certificate

SSL Authority:  Browse... Mo file selected.

Ostatné nastavenia nie je potrebné menit, pokial to nie je ziadlce.
. Kliknite na Submit.

Prevodnik sa bude pravidelne pokusat vytvorit spojenie so serverom v ¢asovom intervale podla nastavenia
Reconnect Timer, ktory je Standardne nastaveny na 1 sekundu.
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CLI

CPM
Diagnostics
DNS

Email
Filesystem
FTP

Host

HTTP

IP Address
Filter

Line
LPD
Modbus
Metwork
PPP

Protocol
Stack

Query Port
RSS
SNMP
S5H

S5L
Syslog
System
Terminal
TFTP
Tuhnel
XML
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Tunnel 1

Statistics

Accept Mode

Serial Settings Packing Mode

Connect Mode Disconnect Mode

Modem Emulation

Tunnel 1 - Connect Mode

Mode:

Local Port:

Address:
Part:

Protocol:

Validate
Certificate:

TCP Keep
Alive:

Host 2:
Reconnect Timer:
Flush Serial Data:
Block Serial:
Block Network:

Email on Connect:

Email on
Disconnect:

CP Output:

Alweays

169,254.100.1
10001

S50 W

() Enahled @) Disahled

45000 milliseconds

<Maone=

1000 milliseconds
(O Enabled (® Disabled

(O Enabled @) Disabled

(O Enahbled (@) Disahled

<Mone= v
=hone= v

Group:

Help

Tunnel Connect Mode
controls how a tunnel
hehaves when a connection
atternpt originates lacally:

For moare information on
Protocol 551, see the 5L
page.

Copyright © JC Elektronika s.r.o. i prevodnikoy. sk

2.2.2 Stunnel server s SSL

Na vytvorenie servera pouzijeme aplikaciu stunnel. Viac informacii najdete v Gvode kapitoly Zabezpec€ené spojenia.

Postup konfiguracie stunnel servera:

1. Vytvorte privatny Sifrovaci kI'G¢ a certifikat pre pouzitie v stunnel-i.

Vid kapitola: Vytvorenie privatneho kli¢a a samo-podpisaného certifikatu.
Ak ste ich uz vytvorili po€as konfiguracie prevodnika, mdZete pokraCovat bodom 2.

2. Otvorte stunnel cez Windows ponuku Start, odkaz stunnel GUI start.



3. Upravte konfiguraciu stunnel-u. V hlavhom menu vyberte Configuration > Edit configuration.

Aplikacia obsahuje vzorovu konfiguraciu v stbore stunnel.conf. VSetky sekcie zakomentujte pomocou
bodkociarky (;) na zaCiatku kazdého riadka alebo zazalohujte cely subor a vytvorte Gplne novy subor
stunnel. conf, ktory bude obsahovat' len vasu vlastnu konfiguraciu.

4. Pridajte nasledujuce riadky do konfiguraéného stboru, zmerite hodnoty IP adries a portov podla svojich potrieb.
[stunnelserver]
accept = 169.254.100.1:10001
connect = 127.0.0.1:10002
cert = cert_stunnel.pem
key = key_stunnel.pem
5. Ak potrebujete validaciu certifikatu pomocou certifikacnej autority, pridajte nasledujice riadky.
verify = @
verifyChain = yes

verifyPeer = yes
CAfile = ca_cert_converter.pem

Subor ca_cert_converter.pem je ten isty stbor certifikatu, aky pouziva prevodnik.

V jednom subore méze byt uloZenych viacero certifikatov alebo na overenie mdze byt pouzity adresar
obsahujuci viacero certifikatov, popis takéhoto nastavenia nie je sucastou tejto prirucky.

Viac informécii o moznostiach nastavenia stunnel-u najdete tu:
https://www.stunnel.org/static/stunnel.html

6. V hlavnom menu stunnel-u zvolte Configuration > Reload configuration.

Po tomto kroku by mal byt Stunnel pripraveny prijat pripojenie z prevodnika.



2.3. SSL s prevodnikom ako serverom a stunnel-om ako klientom

Aplikacia na Aplikéacia
odcit. meracov stunnel Prevodnik

= f= = P= o
Lo}

SSL spojenie s prevodnikom ako serverom a stunnel-om ako klientom.

Prevodnik by mal pouzivat svoj vlastny certifikat a privatny kIG¢. Aplikacia stunnel alebo akékolvek in& aplikacia,
ktora ju nahradza (napriklad systém SCADA), by mala pouzivat vlastny certifikat a privatny kI'G¢, ktoré sa odliSuju
od tych ktoré su pouzité na prevodniku.

Poznamka: Pouzitie zabezpeceného spojenia zvySuje oneskorenie prenosu dat o 5 ms.

/\ Délezita poznamka:

Firewall pouZivany v systéme Windows alebo kdekolvek inde v retazci spojenia musi byt spravne
nakonfigurovany, aby pripojenie nebolo blokované. Ak sa pripojenie nedé nadviazat napriek spravnym
nastaveniam, je potrebné dokladne skontrolovat’ konfiguraciu firewall-u.

2.3.1 Prevodnik ako server s SSL

Ked bude prevodnik fungovat ako server s SSL, bude potrebné, aby bol na prevodniku pritomny privatny Sifrovaci
kla¢ a certifikat. Je mozné pouzit samo-podpisany certifikat, ktory sa da vygenerovat interne na prevodniku, alebo
je mozné pouzit' vlastny certifikat.

Pri uploadovani vlastného certifikatu a privatneho kl'i¢a dbajte na to, aby nedoslo k Uniku privatneho klG¢a poCas
prenosu. To znamena, pouZzitie bezpe€nej sukromnej siete na prenos tychto suborov.

Postup konfiguracie prevodnika servera:

1. Otvorte webové rozhranie prevodnika v webovom prehliadaci.
Standardna IP adresa je 169.254.100.10

2. Nastavte certifikat SSL a privatny kIG¢ v konfiguracii SSL.
Vid' kapitola: Konfiguracia SSL.

3. Otvorte nastavenie Tunel v lavom boc¢nom paneli.
4. Otvorte nastavenie Accept Mode.

5. Nastavte nasledujuce:

Mode: Always
Local Port: 10001 (Port ku ktorému sa pripoji stunnel klient)
Protocol: SSL

Ostatné nastavenia nie je potrebné menit, pokial to nie je ziaduce.

6. Kliknite na Submit.
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Statistics
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2.3.2 Stunnel klient s SSL

Na vytvorenie servera pouzijeme aplikéaciu stunnel. Viac informécii najdete v Gvode kapitoly Zabezpecené spojenia.

Postup konfiguracie stunnel klienta:
1. Vytvorte privatny Sifrovaci kI'G¢ a certifikat pre pouzitie v stunnel-i.

Vid kapitola: Vytvorenie privatneho klti€a a samo-podpisaného certifikatu.
Ak ste ich uz vytvorili pocas konfiguracie prevodnika, mézete pokracovat bodom 2.

2. Otvorte stunnel cez Windows ponuku Start, odkaz stunnel GUI start.



3. Upravte konfiguraciu stunnel-u. V hlavhom menu vyberte Configuration > Edit configuration.

Aplikacia obsahuje vzorovu konfiguraciu v stbore stunnel.conf. VSetky sekcie zakomentujte pomocou
bodkociarky (;) na zaCiatku kazdého riadka alebo zazalohujte cely subor a vytvorte Gplne novy subor
stunnel. conf, ktory bude obsahovat' len vasu vlastnu konfiguraciu.

4. Pridajte nasledujuce riadky do konfiguratného suboru, zmerite hodnoty IP adries a portov podla svojich potrieb.

[stunnelclient]

accept = 127.0.0.1:10001
connect = 169.254.100.10:10001
client = yes

verify = 0

cert = cert_stunnel.pem

key = key_stunnel.pem
sslVersion = TLSv1.2

options = LEGACY_SERVER_CONNECT
options NO_TICKET

options = DONT_INSERT_EMPTY_FRAGMENTS

5. Ak potrebujete validaciu certifikatu pomocou certifikaCnej autority, pridajte nasledujuce riadky.
verifyChain = yes

verifyPeer = yes
CAfile = ca_cert_converter.pem

Subor ca_cert_converter.pem je ten isty stbor certifikatu, aky pouziva prevodnik.

V jednom subore méze byt uloZenych viacero certifikdtov alebo na overenie mdze byt pouzity adresar
obsahujuci viacero certifikatov, popis takéhoto nastavenia nie je sucastou tejto prirucky.

Viac informacii o moznostiach nastavenia stunnel-u najdete tu:
https://www.stunnel.org/static/stunnel.html

6. V hlavnom menu stunnel-u zvolte Configuration > Reload configuration.
Po tomto kroku by mal stunnel byt pripraveny na vytvorenie spojenia s prevodnikom fungujdcim ako server.

Spojenie s prevodnikom bude vytvorené az po nadviazani spojenia medzi stunnel aplikaciou a aplikaciou na
odcitanie meracov.



3. HTTPS pre webové rozhranie prevodnika

Na povolenie pristupu cez HTTPS je potrebné nakonfigurovat SSL certifikat a privatny Sifrovaci kI'G¢. Je moZné

pouzit samo-podpisany certifikat, ktory sa da vygenerovat interne na prevodniku, alebo je mozné pouzit' viastny
certifikat.

Vid kapitola: Konfiguracia SSL.
Po nastaveni SSL sa stane pristup cez HTTPS dostupny.

Pri uploadovani vlastného certifikatu a privatneho kl'ica dbajte na to, aby nedosSlo k Uniku privatneho klG¢a pocas
prenosu. To znamena, pouzitie bezpe€nej sikromnej siete na prenos tychto suborov.

Podporované dizky klG&ov st 1024, 2048 a 4096 bitov s externymi certifikatmi SSL.
/\ Délezita poznamka:

rozhrania prevodnika moZze trvat' nadmerne dlho.

Pri pouziti samo-podpisaného certifikatu budete musiet pri otvoreni webového rozhrania cez HTTPS prijat
jednorazové bezpecnostné upozornenie vo vasom webovom prehliadaci.

V webovom prehliadaci kliknite na Pokrocilé... > Akceptovat' riziko a pokracovat'.

E] A Warning: Potential Security Risk X -+ AV — O b
0O < (@] £4 Mot Secure  168.254.100.10 Frd @ 9 =
*
2
®©
v

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 169.254.100.10. If you visit this
site, attackers could try to steal information like your passwords, emails, or credit card details,

Learn more...

Go Back {(Recommended) Advanced...

169.254.100.10 uses an invalid security certificate.
The certificate is not tfrusted because it is self-signed.

Error code: MOZILLA PKIX_ERROR_SELF SIGNED CERT

Wiew Certificate

Go Back {(Recommended) Accept the Risk and Continue



3.1. Vypnutie nezabezpe€eného protokolu HTTP.

Postup vypnutia nezabezpeceného pristupu cez protokol HTTP:

1. Otvorte webové rozhranie prevodnika v webovom prehliadaci.
Standardna IP adresa je 169.254.100.10

2. Otvorte nastavenie HTTP v l[avom bocnom paneli.
3. Zvolte Configuration.

4. Nastavte Port na 0.
5

. Kliknite na Submit.

Poznamka:
Po vykonani tejto operacie sa stane webové rozhranie prostrednictvom nezabezpeceného HTTP pripojenia
nedostupné. Budete musiet do adresného riadka zadat adresu s https:// a webové rozhranie otvorit znovu.
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4. Konfiguracia SSL

Aby bolo mozné pouZzivat' SSL tunelovanie na prenos dat alebo HTTPS na pristup k webovému rozhraniu, je
potrebné nakonfigurovat SSL certifikat a privatny Sifrovaci kItG¢. Prevodnik méZe interne vygenerovat' vlastny
certifikat a kI'i¢ alebo je moZné do prevodnika nahrat’ externy certifikat a kI'G¢.

Postup vytvorenia interne generovaného certifikatu:

1. Otvorte webové rozhranie prevodnika v webovom prehliadaci.
Standardna IP adresa je 169.254.100.10

2. Otvorte nastavenia SSL v lavom bo¢nom paneli.

3. V sekcii Create New Self-Signed Certificate vypliite vSetky poZzadované udaje:
Country (2 Letter Code) - Krajina (2-pismenovy kod)

State/Province - Stat/provincia (kraj)

Organization - Organizacia

Organization Unit - Organizacna jednotka (oddelenie)
Common Name - BeZny nazov

Expires - Platnost’

Key length - Dizka kluga

4. Kliknite na tlaCidlo Submit v sekcii Create New Self-Signed Certificate.

Postup pre nahranie vlastného certifikatu:

1. Vytvorte privatny Sifrovaci klG¢ a certifikat,
Vid kapitola: Vytvorenie privatneho kli¢a a samo-podpisaného certifikatu.

2. Otvorte weboveé rozhranie prevodnika v webovom prehliadaci.
Standardna IP adresa je 169.254.100.10

. Otvorte nastavenia SSL v lavom bo¢nom paneli.

3

4. V nastaveni New Certificate kliknite na tlaCidlo Browse... a zvolte subor certifikatu (cert_converter.pem).

5. V nastaveni New Private Key kliknite na tlacidlo Browse... a zvolte subor kli¢a (key_pkcs8 converter.pem).
6

. Kliknite na tlaCidlo Submit v sekcii Upload Certificate.
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An 85L Cedificate must be
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5. Vytvorenie privatneho kl'iéa a samo-podpisaného
certifikatu

Na vytvorenie privatneho Sifrovacieho klti¢a a samo-podpisaného certifikatu budeme pouzivat nastroj openssl z
prikazového riadku.

Openssl je sUcastou balika aplikacie stunnel, ak mate nainStalovany stunnel, jeho inStalacia by nemala byt
potrebna. Ako samostatny nastroj ho moézete stiahnut tu: https://openssl-library.org/source/

Dokumentacia k tomuto nastroju je k dispozicii tu:
https://wiki.openssl.org/index.php/Command_Line_Ultilities

Prevodnik vyZaduje, aby bol kI'G¢ uloZeny vo formate PKCS#8. Openssl disponuje internym konverznym néstrojom,
ktory dokaze kIG¢ previest do tohto formatu. Viac informacii najdete tu:
https://docs.openssl.org/master/manl/openssl-pkcs8/

Poznamka:

Pre aplikaciu stunnel a prevodnik by sa mali vygenerovat samostatné certifikaty a kltce.
Podla nizSie uvedenych krokov by sa mali vygenerovat jednotlivé sibory pre obe strany:
cert_stunnel.pem, key stunnel.pem for the stunne
cert_converter.pem, key_pkcs8_converter.pem for the converter

Postup vytvorenia privatneho klGca a certifikatu:

1. Otvorte prikazovy riadok ako spravca.
V ponuke Start systémy Windows vyhladajte Prikazovy riadok, kliknite naf pravym tlaCidlom mysi a vyberte
mozZnost’ Spustit’ ako spravca.

Poznamka:
Toto je potrebné len v pripade, ak ste nainStalovali stunnel do prie€inka C:\Program Files (x86)\stunnel, pretoZe
tato lokalita vyZaduje spravcovské opravnenia na vytvaranie alebo zmenu suborov.

2. Prejdite do priecinka openssl pomocou tohto prikazu:

cd C:\Program Files (x86)\stunnel\bin

3. Vytvorte kIUC a certifikat pomocou openssl zadanim nasledujuceho prikazu:
openssl req -x509 -newkey rsa:2048 -keyout key.pem -out cert.pem -sha256 -days 365

Poznamka:
Prevodnik podporuije dizky kltigov 1024, 2048 a 4096, ktore je mozné nastavit pomocou parametra rsa: .
Aplikacia stunnel vyZaduje klIU¢ s diZzkou miniméalne 2048 bitov.

4. Zadajte Udaje certifikatu, ak polia zostanu prazdne, pouziju sa predvolené hodnoty (zobrazené v zatvorkach):

Country Name (2 letters code):

State or Province (full name):

Locality Name (eg, city):

Organization Name (eg, company):
Organizational Unit Name (eg, section):
Common Name (eg, server FQDN or YOUR name):
Email Address:

5. Aby bolo mozné kI'G¢ pouzit' v prevodniku, je potrebné ho skonvertovat do forméatu pkcs8.
Tento prikaz skonvertuje stbor key.pem a ulozi ho do nového suboru s nazvom key_pkcs8. pem.

openssl pkcs8 -in key.pem -nocrypt -traditional -out key_ pkcs8.pem



Poznamka:
Formét klGca nie je potrebné menit, ak sa pouZiva s stunnell-om.

6. Premenujte subory podla ich cielového zariadenia.
To je mozné vykonat' v Spravcovi siborov Windows alebo pomocou nasledujucich prikazov:

Pre prevodnik

ren cert.pem cert_converter.pem
ren key pkcs8.pem key pkcs8 converter.pem

Pre stunnel je potrebné vygenerovat samostatny certifikat a kItc.

Opakujte postup od kroku 3. Potom premenujte novo vytvorené subory.

ren cert.pem cert_stunnel.pem
ren key.pem key stunnel.pem

7. Aby bolo moZné klIU€ a certifikat pouzit' v aplikacii stunnel, je potrebné ich presunut.
z C:\Program Files (x86)\stunnel\bin
do C:\Program Files (x86)\stunnel\config

To je mozné vykonat' v Spravcovi suborov Windows alebo pomocou nasledujucich prikazov:
move /Y cert_stunnel.pem "C:\Program Files (x86)\stunnel\config"
move /Y key stunnel.pem "C:\Program Files (x86)\stunnel\config"
8. Ak budete chciet pouzivat overovanie certifikatov, skopirujte certifikat prevodnika do prie€inka config s novym

ndzvom ca_cert_converter.pem.

copy /Y cert_converter.pem "C:\Program Files (x86)\stunnel\config\ca_cert_converter.pem"
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